Zatacznik nr 1 do Umowy powierzenia przetwarzania danych osobowych

Ankieta — spetnianie wymagan bezpiecznego przetwarzania danych osobowych
Celem wypetnienia ankiety jest wykazanie, ze Podmiot przetwarzajgcy spetnia wymog wdrozenia odpowiednich srodkdw technicznych i organizacyjnych,
wymaganych przez rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne Rozporzadzenie o

ochronie danych, dalej: ,rozporzadzenie”) i chroni prawa osdb, ktérych dane dotyczg, jak réwniez +, zapewniajgcych ze przetwarzanie spetnia wymogi
rozporzadzenia i chroni prawa oséb, ktérych dane dotycza.
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Lp. Pytanie Odpowiedz

(przedstawi¢ opisowo spos6b realizacji/wdrozone srodki)

1. | Jakie srodki techniczne i organizacyjne, o ktérych mowa w art. 32
rozporzadzenia wdrozyt Podmiot przetwarzajgcy?

2. | Czy podmiot przetwarzajgcy posiada opracowang i zatwierdzong
polityke ochrony danych osobowych?

3. | Czy prowadzona jest regularna analiza ryzyka dla czynnosci
przetwarzania danych osobowych?

4. | Czy Podmiot przetwarzajgcy zapewnia, ze osoby dopuszczone do
przetwarzania danych osobowych sg przed rozpoczeciem pracy
przeszkolone i zapoznane z przepisami dotyczacymi ochrony danych
osobowych? Jezeli tak, to w jaki sposéb?

5. | Czy zgodnie z art. 29 RODO osoby wykonujgce operacje na danych
osobowych posiadajg imienne upowaznienia do przetwarzania
danych, okreslajgce w szczegdlnosci zakres przetwarzania?




6. | Czy jest prowadzony rejestr wszystkich kategorii czynnosci
przetwarzania, zgodnie art. 30 ust. 2 RODO?

7. | Czy zastosowano srodki kontroli dostepu fizycznego do
budynku/budynkéw tylko dla autoryzowanego personelu?

8. | Czy systemy informatyczne stosujg odpowiednie mechanizmy
uwierzytelniania uzytkownikéw (np. silne hasta, zmiany haset, MFA),
adekwatne do ryzyka?

9. | Czy stosowane sg procedury zabezpieczania danych osobowych na
stanowiskach pracy (np. blokada ekranu, automatyczne wygaszanie
ses;ji)?

10. | Czy dokumenty zawierajgce dane osobowe w formie papierowej sg
po godzinach pracy przechowywane w zamykanych miejscach, do
ktérych nie majg dostepu osoby nieupowaznione??

11. | Czy na urzadzeniach wykorzystywanych do przetwarzania danych
osobowych stosowane sg aktualne srodki ochrony przed ztosliwym
oprogramowaniem lub inne réwnowazne zabezpieczenia?

12. | Czy wykorzystywane oprogramowanie posiada wazne licencje oraz
jest regularnie aktualizowane?

13. | Czy stosuje sie szyfrowanie dyskow komputeréw przenosnych?

14. | Czy prowadzony jest rejestr incydentéw zwigzanych z
bezpieczernstwem danych osobowych?

15. | Czy opracowana zostata i wdrozona procedura reagowania na
incydenty, w tym zgtaszania naruszen administratorowi danych?

16. | Czy w ciggu ostatnich pieciu lat byty lub s3 prowadzone wobec

Podmiotu przetwarzajgcego postepowania sgdowe, administracyjne
lub kontrolne zwigzane z naruszeniem przepiséw o ochronie danych




osobowych?
Jesli tak — prosze wskazac ich liczbe oraz sposdb zakonczenia.

(data, czytelny podpis osoby upowaznionej do reprezentacji)



